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INTRODUCCION

SISTEMAS Y SOLUCIONES INTEGRADAS SAS es una empresa comprometida
con la seguridad en el tratamiento de informacion con que cuenta en sus bases de
datos.

Por ello y con fundamento en la Ley Estatutaria 1581 de 2012 “Por la cual se
dictan disposiciones generales para la proteccién de datos personales” y el
Decreto 1377 de 2013, “Por el cual se reglamenta parcialmente la Ley 1581 de
2012” en su calidad como responsable del tratamiento de datos personales de
otros, adopta mediante el presente documento las politicas y procedimientos para
garantizar el derecho que tienen las personas de conocer, actualizar y rectificar las
informaciones que se hayan registrado sobre ellas en bases de datos y/o archivos.

La presente Politica se aplica a toda informacion personal de los clientes,
prospectos, contratistas, proveedores, empleados, o de cualquier otra persona que
por algun motivo suministre informacion a Sistemas y Soluciones Integradas
S.A.S.



OBJETIVO

Establecer la Politica para el Tratamiento de los datos personales adoptados por
la empresa Sistemas y Soluciones Integradas SAS.

ALCANCE

Esta Politica es de obligatorio y estricto cumplimiento para todos los trabajadores y
terceros a quienes Sistemas y Soluciones Integradas SAS, en su calidad de
responsable de la informacion, les hubiere encargado su tratamiento.

Normas Aplicables:

e Articulo 15 de la Constitucion Politica de Colombia, que consagra los
derechos a la intimidad, buen nombre y a la proteccion de Datos
Personales o habeas data.

e Ley 1581 de 2012 por la cual se dictan disposiciones generales para la
proteccion de Datos Personales.

e Decreto 1377 de 2013, que reglamenta parcialmente la Ley 1581 de 2012
en aspectos relacionados con la autorizacion del Titular de la Informacién,
las transferencias de Datos Personales y la responsabilidad demostrada
frente al tratamiento de Datos Personales.

e Decreto 886 de 2014, que reglamenta parcialmente la ley 1581 de 2012 en
lo relacionado con el Registro Nacional de Bases de Datos.

e Cualquier otra disposicion que modifique, reglamente, sustituya o derogue
las normas anteriormente mencionadas.



DEFINICIONES

Dentro del desarrollo de los servicios que Sistemas y Soluciones Integradas S.A.S
presta requiere de algunos datos personales, en el marco de la relacion que la
vincula con sus clientes, proveedores, contratistas, y demas personas
relacionadas con su objeto social, informacion que corresponde a la estrictamente
necesaria para la gestiéon desarrollada y para esto se podra actualizar esta politica
en cualquier momento, ya sea para atencion de novedades legislativas,
regulatorias o jurisprudenciales, politicas internas, o por cualquier otra razén o
circunstancia, lo cual se informard y se dard a conocer oportunamente, mediante
documento escrito, publicacién en el sitio web, comunicacion verbal o mediante
cualquier otra tecnologia, por este motivo se recomienda al titular de los datos
personales, revisarla con regularidad para asegurarse de que ha leido la version
mas actualizada.

De conformidad con la legislacion vigente sobre la materia, se establecen las
siguientes definiciones, las cuales seran aplicadas e implementadas acogiendo los
criterios de interpretacion que garanticen una aplicacion sistematica e integral, y
en consonancia con los avances tecnologicos, la neutralidad tecnolégica; y los
demas principios y postulados que rigen los derechos fundamentales que
circundan, orbitan y rodean el derecho de habeas data y proteccion de datos
personales.

Sistemas y Soluciones Integradas S.A.S., sociedad legalmente constituida, con
NIT 808001114-7, con sede principal en la Transversal 22 N. 9-10 Condominio
Colina Real Oficina 101 en la ciudad de Girardot, es responsable del tratamiento
de sus datos personales y en cumplimiento de su deber legal y reglamentario,
propende por hacer efectiva la garantia constitucional de proteccion a la intimidad
personal y familiar de todos los ciudadanos, estableciendo instrumentos y
controles expeditos de cara a dar un tratamiento adecuado a la informacién que
administra.

a. La presente politica establece los términos, condiciones y finalidades
bajo las cuales el Sistemas y Soluciones Integradas S.A.S., como
responsable de los datos personales obtenidos a través de sus distintos
canales de atencion, trata la informacion de todas las personas que en
algin momento por razones de la actividad que desarrolla la entidad hayan
suministrado datos personales (en adelante “Titular del dato”). Los
presentes términos y condiciones aplican para cualquier registro de datos
personales realizado en forma presencial y/o virtual.

Para efectos de la ejecucién de la presente politica y de conformidad con la
normatividad legal, seran aplicables las siguientes definiciones:



a)

b)

f)

9)

h)

)
k)

Autorizacion: Consentimiento previo, expreso e informado del Titular para
llevar a cabo el Tratamiento de datos personales;

Aviso de privacidad: Documento fisico, electrénico o en cualquier otro
formato generado por el responsable que se pone a disposicion del Titular para
el tratamiento de sus datos personales. En el aviso de privacidad se comunica
al Titular la informacion relativa a la existencia de las politicas de tratamiento
de informacion que le seran aplicables, la forma de acceder a las mismas y la
finalidad del tratamiento que se pretende dar a los datos personales;

Base de Datos: Conjunto organizado de datos personales que sea objeto de
Tratamiento;

Dato personal: Cualquier informacion vinculada o que pueda asociarse a una
0 varias personas naturales determinadas o determinables;

Dato personal publico: Es el dato calificado como tal segun los mandatos de
la ley o de la Constitucion Politica y aquel que no sea semiprivado, privado o
sensible. Son publicos, entre otros, los datos relativos al estado civil de las
personas, a su profesion u oficio, a su calidad de comerciante o de servidor
publico y aquellos que puedan obtenerse sin reserva alguna. Por su
naturaleza, los datos publicos pueden estar contenidos, entre otros, en
registros publicos, documentos publicos, gacetas y boletines oficiales;

Dato personal privado: Es el dato que por su naturaleza intima o reservada
so6lo es relevante para el titular;

Datos personal sensible: Se entiende por datos sensibles aquellos que
afectan la intimidad del Titular o cuyo uso indebido puede generar su
discriminacion, tales como aquellos que revelen el origen racial o étnico, la
orientacion politica, las convicciones religiosas o filosoéficas, la pertenencia a
sindicatos, organizaciones sociales, de derechos humanos o que promueva
intereses de cualquier partido politico o que garanticen los derechos y
garantias de partidos politicos de oposicion, asi como los datos relativos a la
salud, a la vida sexual y los datos biométricos;

Encargado del Tratamiento: Persona natural o juridica, publica o privada, que
por si misma o en asocio con otros, realice el Tratamiento de datos personales
por cuenta del Responsable del Tratamiento;

Responsable del Tratamiento: Persona natural o juridica, publica o privada,
gue por si misma o en asocio con otros, decida sobre la base de datos y/o el
Tratamiento de los datos;

Titular: Persona natural cuyos datos personales sean objeto de Tratamiento;
Tratamiento: Cualquier operacion o conjunto de operaciones sobre datos
personales, tales como la recoleccion, almacenamiento, uso, circulacion o
supresion de los mismos.

El titular del dato registra o entrega su informacién de manera libre y voluntaria y
reconoce que ha leido y acepta expresamente los presentes términos vy
condiciones.

Sistemas y Soluciones Integradas S.A.S. se encarga directamente del tratamiento
de los datos personales; sin embargo, se reserva el derecho a delegar en un
tercero tal tratamiento.



TRATAMIENTO DE LOS DATOS PERSONALES

Sistemas y Soluciones Integradas SAS utiliza los Datos Personales que se
desarrollen bajo la Ley 1581 de 2012 para las siguientes finalidades:

Candidatos y Empleados

La informacion de la hoja de vida de los candidatos servir4 para que la Empresa
se forme una opinibn sobre las calidades de la persona. Asi mismo, esta
informacion podrd ser compartida Unicamente con el personal directivo de
Sistemas y Soluciones Integradas S.A.S. y con el personal de recursos humanos y
la psicologa encargada de las respectivas entrevistas, buscando que el perfil del
candidato sea conocido por éstas y tenga mayores posibilidades de ser vinculado.

Los datos recogidos de los empleados tienen como finalidad desarrollar las
relaciones laborales que existan con éstos. Entre ellas, hacerlos participes de las
actividades de bienestar previstas por Sistemas y Soluciones Integradas SAS.

Proveedores

En el caso de los Proveedores, se busca conocer y hacer seguimiento a la
idoneidad financiera y al comportamiento comercial de éstos. Asi como, hacerlos
participes de actividades o campafias que puedan resultar de su interés.

Clientes

Clientes son personas naturales y juridicas que en desarrollo del objeto social de
Sistemas y Soluciones Integradas S.A.S han entregado datos para:

e Prestacion de los servicios ofrecidos por Sistemas y Soluciones Integradas
SAS

Ejecucion de los contratos suscritos

Servicio al Cliente y mercadeo

Envio de informacion de interés para los clientes

Envio de informacion relacionada con la relacion contractual

Registro de informacién estadistica de clientes

Encuestas de satisfaccién, estudios y analisis de mercado

Dar cumplimiento a las obligaciones que se deriven de la relacién comercial



PRINCIPIOS PARA EL TRATAMIENTO DE DATOS PERSONALES

El tratamiento se realizara de la siguiente forma: Una vez el titular del dato registre
sus datos personales por cualquiera de los canales que Sistemas y Soluciones
Integradas S.A.S. tiene previstos como medios de contacto, estos quedaran
consignados en nuestros sistemas internos, al cual sélo tiene acceso el personal
de Sistemas y Soluciones. Este sistema contiene los datos de la totalidad de los
clientes internos y externos que han tenido algin contacto con Sistemas y
Soluciones Integradas en desarrollo de la actividad de desarrollo vy
comercializacién de Software. Quienes conocen el tratamiento que se le esta
dando a los mismos, y quienes nos han autorizado para mantenerlos en la base
de datos del sistema interno, la cual no es compartida con ninguna persona
natural o juridica que esta relacionada directa o indirectamente con el negocio.

El tratamiento de datos personales en Sistemas y Soluciones Integradas, se regira
por los siguientes principios:

a) Principio de finalidad: El Tratamiento de los datos personales recogidos
debe obedecer a una finalidad legitima, la cual debe ser informada al
Titular,;

b) Principio de libertad: El Tratamiento sélo puede llevarse a cabo con el
consentimiento, previo, expreso e informado del Titular. Los datos
personales no podran ser obtenidos o divulgados sin previa autorizacion, o
en ausencia de mandato legal o judicial que releve el consentimiento;

c) Principio de veracidad o calidad: La informacion sujeta a Tratamiento
debe ser veraz, completa, exacta, actualizada, comprobable vy
comprensible. No serd efectuado el Tratamiento de datos parciales,
incompletos, fraccionados o que induzcan a error;

d) Principio de transparencia: En el Tratamiento debe garantizarse el
derecho del Titular a obtener de Sistemas y Soluciones Integradas S.A.S.,
en cualquier momento y sin restricciones, informacion acerca de la
existencia de datos que le conciernan;

e) Principio de acceso y circulacion restringida: El Tratamiento se sujeta a
los limites que se derivan de la naturaleza de los datos personales, de las
disposiciones de la presente ley y la Constitucién. Los datos personales,
salvo la informacion puablica, y lo dispuesto en la autorizacion otorgada por
el titular del dato, no podran estar disponibles en Internet u otros medios de
divulgacién o comunicacion masiva, salvo que el acceso sea técnicamente



f)

9)

controlable para brindar un conocimiento restringido solo a los Titulares o
terceros autorizados;

Principio de seguridad: La informacion sujeta a Tratamiento por parte de
Sistemas y Soluciones Integradas S.A.S. se deberd proteger mediante el
uso de las medidas técnicas, humanas y administrativas que sean
necesarias para otorgar seguridad a los registros evitando su adulteracion,
pérdida, consulta, uso o acceso no autorizado o fraudulento;

Principio de confidencialidad: Todas las personas que intervengan en el
Tratamiento de datos personales estan obligadas a garantizar la reserva de
la informacidn, inclusive después de finalizada su relacion con alguna de las
labores que comprende el Tratamiento. En el evento que se recolecten
datos personales sensibles, el Titular podra negarse a autorizar su
Tratamiento.



DERECHOS DE LOS TITULARES

Como Titular de datos personales usted tiene los siguientes derechos:

a)

b)

d)

f)

Conocer, actualizar y rectificar sus datos personales frente a los
Responsables del Tratamiento o Encargados del Tratamiento. Este derecho
se podra ejercer, entre otros frente a datos parciales, inexactos,
incompletos, fraccionados, que induzcan a error, o aquellos cuyo
Tratamiento esté expresamente prohibido o no haya sido autorizado;

Solicitar prueba de la autorizacion otorgada al Responsable del Tratamiento
salvo cuando expresamente se exceptie como requisito para el
Tratamiento, de conformidad con lo previsto en la Ley 1581 de 2012.

Ser informado por el Responsable del Tratamiento o el Encargado del
Tratamiento, previa solicitud, respecto del uso que le ha dado a sus datos
personales;

Presentar ante la Superintendencia de Industria y Comercio quejas por
infracciones a lo dispuesto en la presente ley y las demas normas que la
modifiquen, adicionen o complementen;

Revocar la autorizacion y/o solicitar la supresion del dato cuando en el
Tratamiento no se respeten los principios, derechos y garantias
constitucionales y legales. La revocatoria y/o supresion procedera cuando
la Superintendencia de Industria y Comercio haya determinado que en el
Tratamiento el Responsable o Encargado han incurrido en conductas
contrarias a esta ley y a la Constitucion;

Acceder en forma gratuita a sus datos personales que hayan sido objeto de
Tratamiento.



DEBERES COMO RESPONSABLE Y ENCARGADO DEL TRATAMIENTO

Sistemas y Soluciones Integradas S.A.S., esta obligada a cumplir los deberes que
al respecto imponga la ley. En consecuencia, se deben cumplir las siguientes
obligaciones:

A. Deberes cuando actia como responsable:

(i) Solicitar y conservar, en las condiciones previstas en esta politica, copia
de la respectiva autorizacion otorgada por el titular.

(i) Informar de manera clara y suficiente al titular sobre la finalidad de la
recoleccion y los derechos que le asisten por virtud de la autorizacion
otorgada.

(i) Informar a solicitud del titular sobre el uso dado a sus datos personales
(iv) Tramitar las consultas y reclamos formulados en los términos sefialados
en la presente politica

(v) Procurar que los principios de veracidad, calidad, seguridad vy
confidencialidad en los términos establecidos en la siguiente politica

(vi) Conservar la informacion bajo las condiciones de seguridad necesarias
para impedir su adulteracion, pérdida, consulta, uso 0 acceso no autorizado
o fraudulento.

(vii) Actualizar la informacion cuando sea necesario.

(viii) Rectificar los datos personales cuando ello sea procedente.

B. Deberes cuando obra como Encargado del tratamiento de datos personales:

() Establecer que el Responsable del tratamiento esté autorizado para
suministrar los datos personales que tratara como Encargado

(i) Garantizar al titular, en todo tiempo, el pleno y efectivo ejercicio del
derecho de habeas data.

(iif) Conservar la informacion bajo las condiciones de seguridad necesarias
para impedir su adulteracion, pérdida, consulta, uso 0 acceso no autorizado
o fraudulento.

(iv) Realizar oportunamente la actualizacion, rectificacion o supresion de los
datos.

(v) Actualizar la informacion reportada por los Responsables del tratamiento
dentro de los cinco (5) dias habiles contados a partir de su recibo.

(vi) Tramitar las consultas y los reclamos formulados por los titulares en los
términos sefalados en la presente politica.

(vii) Registrar en la base de datos la leyenda “reclamo en tramite” en la
forma en que se establece en la presente politica.



(viii) Insertar en la base de datos la leyenda “informacién en discusion
judicial” una vez notificado por parte de la autoridad competente sobre
procesos judiciales relacionados con la calidad del dato personal.

(iX) Abstenerse de circular informacion que esté siendo controvertida por el
titular y cuyo bloqueo haya sido ordenado por la Superintendencia de
Industria y Comercio.

(x) Permitir el acceso a la informacion Gnicamente a las personas
autorizadas por el titular o facultadas por la ley para dicho efecto.

(xi) Informar a la Superintendencia de Industria y Comercio cuando se
presenten violaciones a los cédigos de seguridad y existan riesgos en la
administracién de la informacion de los titulares.

(xit) Cumplir las instrucciones y requerimientos que imparta la
Superintendencia de Industria y Comercio.

C. Deberes respecto de la Superintendencia de Industria y Comercio

() Informarle las eventuales violaciones a los codigos de seguridad y la
existencia de riesgos en la administracion de la informacion de los titulares.
(i) Cumplir las instrucciones y requerimientos que imparta la
Superintendencia de Industria y Comercio.

Responsable general de tratamiento de datos

En razon de la labor encomendada, por el perfil del cargo, la persona encargada
del manejo de las bases de datos y el tratamiento de los datos, es el Coordinador
Administrativo, cargo desempefiado en la actualidad por FERNANDA ISMELDA
MOSQUERA MOTTA.



SOLICITUD DE AUTORIZACION AL TITULAR DEL DATO PERSONAL

Con antelacion y/o al momento de efectuar la recoleccion del dato personal,
Sistemas y Soluciones Integradas S.A.S., solicitara al titular del dato su
autorizacion para efectuar su recoleccion y tratamiento, indicando la finalidad para
la cual se solicita el dato, utilizando para esos efectos medios técnicos
automatizados, escritos u orales, que permitan conservar prueba de la
autorizacion y/o de la conducta inequivoca descrita en el articulo 7 del Decreto
1377 de 2013.

Dicha autorizaciéon se solicitara por el tiempo que sea razonable y necesario para
satisfacer las necesidades que dieron origen a la solicitud del dato y, en todo caso,
con observancia de las disposiciones legales que rigen sobre la materia.

LIMITACIONES TEMPORALES AL TRATAMIENTO DE LOS DATOS
PERSONALES

Sistemas Y Soluciones Integradas S.A.S, solo podréa recolectar, almacenar, usar o
circular los datos personales durante el tiempo que sea razonable y necesario, de
acuerdo con las finalidades que justificaron el tratamiento, atendiendo a las
disposiciones aplicables a la materia de que se trate y a los aspectos
administrativos, contables, fiscales, juridicos e historicos de la informacion. Una
vez cumplida la o las finalidades del tratamiento y sin perjuicio de normas legales
gue dispongan lo contrario, procedera a la supresion de los datos personales en
su posesion. No obstante, lo anterior, los datos personales deberan ser
conservados cuando asi se requiera para el cumplimiento de una obligacién legal
o contractual.



AREA RESPONSABLE Y PROCEDIMIENTO PARA EL EJERCICIO DE LOS
DERECHOS DE LOS TITULARES DEL DATO PERSONAL

El &rea de direccion administrativa de Sistemas y Soluciones Integradas S.A.S.,
sera la responsable de atender las peticiones, quejas y reclamos que formule el
titular del dato en ejercicio de los derechos contemplados en el numeral 5 de la
presente politica, a excepcion del descrito en su literal e). Para tales efectos, el
titular del dato personal o quien ejerza su representacion podra enviar su peticion,
gueja o reclamo de lunes a viernes de 8:30 a.m. a 5:00 p.m. al correo electrénico
sysintegradas@syseu.com 0 sysintegradas@gmail.com, llamar a la linea
telefonica de Sistemas y Soluciones Integradas S.A.S, Girardot teléfono 8886265 -
3152968707, o radicarla en la siguiente direccibn que corresponde a nuestra
oficina, Transversal 22 N. 9-10 Condominio Colina Real Oficina 101 en Girardot.

La peticion, queja o reclamo debera contener la identificacion del Titular, la
descripcion de los hechos que dan lugar al reclamo, la direccion, y acompafando
los documentos que se quiera hacer valer. Si el reclamo resulta incompleto, se
requerird al interesado dentro de los cinco (5) dias siguientes a la recepcion del
reclamo para que subsane las fallas. Transcurridos dos (2) meses desde la fecha
del requerimiento, sin que el solicitante presente la informacién requerida, se
entendera que ha desistido del reclamo.

En caso de que quien reciba el reclamo no sea competente para resolverlo, dara
traslado a quien corresponda en un término maximo de dos (2) dias habiles e
informara de la situacién al interesado. Una vez recibido el reclamo completo, se
incluira en la base de datos una leyenda que diga “reclamo en tramite” y el motivo
del mismo, en un término no mayor a dos (2) dias habiles. Dicha leyenda debera
mantenerse hasta que el reclamo sea decidido.

El término maximo para atender el reclamo sera de quince (15) dias habiles
contados a partir del dia siguiente a la fecha de su recibo. Cuando no fuere posible
atender el reclamo dentro de dicho término, se informara al interesado los motivos
de la demora y la fecha en que se atendera su reclamo, la cual en ningln caso
podra superar los ocho (8) dias habiles siguientes al vencimiento del primer
término.
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DATOS RECOLECTADOS ANTES DE LA EXPEDICION DEL DECRETO 1377
DE 2013

De conformidad con lo dispuesto en el numeral 3 del articulo 10 del Decreto
Reglamentario 1377 de 2013, Sistemas y Soluciones Integradas S.A.S., procedera
a publicar un aviso en su péagina web oficial http://www.syseu.com/ dirigido a los
titulares de datos personales para efectos de dar a conocer la presente politica de
tratamiento de informacion y el modo de ejercer sus derechos como titulares de
datos personales alojados en las bases de datos de la Empresa.

MEDIDAS DE SEGURIDAD

En desarrollo del principio de seguridad establecido en la Ley 1581 de 2012,
SISTEMAS Y SOLUCIONES INTEGRADAS S.A.S., adoptara las medidas
técnicas, humanas y administrativas que sean necesarias para otorgar seguridad a
los registros evitando su adulteracidon, pérdida, consulta, uso o acceso no
autorizado o fraudulento. El personal que realice el tratamiento de los datos
personales ejecutara los protocolos establecidos con el fin de garantizarla
seguridad de la informacion.

VIGENCIA Y CAMBIO EN LAS POLITICAS

La presente Politica de Datos Personales fue creada el dia 01 de Septiembre de
2017 y entra en vigencia a partir del dia 1 de Noviembre de 2017. Cualquier
cambio que se presente respecto de la presente politica, se informara a través de
la direccion electronica: sysintegradas@syseu.com o sysintegradas@gmail.com.

Atentamente,

SISTEMAS Y SOLUCIONES INTEGRADAS S.A.S
Transversal 22 N. 9-10 Condominio Colina Real Oficina 101
Girardot
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